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UNIONE per In DIFESA del CONSUMATOR]

DIFENDITI DALLE TRUFFE ONLINE!

CORSO DI WEB SECURITY - 8 ORE

GESTISCI 1 TUOI DATI E I RISCHI DOVUTI A VIRUS, PHISHING, HACKER, FRODI ON LINE E FURTI D'IDENTITA.

*RILASCIO ATTESTATO DI FREQUENZA A FINE CORSO E POSSIBILITA DI CERTIFICARE
LE COMPETENZE SULLA SICUREZZA ONLINE CON L'ESAME “IT-SECURITY" (SPECIALISED LEVEL).

Mobile
devices

PROGRAMMA DIDATTICO

1. Concetti basilari sulla sicurezza informatica.
2. llvalore delle informazioni.
3. Sicurezza dei file in particolar modo in ambiti lavorativi.
4. Le principali minacce informatiche legate all’ingegneria sociale e le varie tipologie di
malware:
o “Hacking etico” e “Cracking”
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e “Shoulder surfing”, “Skimming”, “Pretexting”.
e “Troian”, “Worm”, “Adware”, “Ransomware”, “Spyware”, “Botnet”.
5. Le principali regole per assicurare la sicurezza nelle connessioni di rete e wireless, il
controllo degli accessi e la gestione delle password.
6. Le principali impostazioni per utilizzare in modo sicuro il browser (navigazione, social
network).
7. Messa in sicurezza e salvataggio dei dati.
8. Come difendersi dalle truffe on line:
e | pericoli della rete,
e Negozi fantasma,
o False proposte di lavoro,
o | pericoli negli acquisti on line e delle inserzioni on line,

o | pericoli della pedofilia (la comunicazione a misura di bambino e come difendersi dal

pericolo dell’abuso).
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